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Personvern

Personvern er forankret i Den europeiske
menneskerettighetskonvensjonen og
handler om retten til et privatliv og retten
til @ bestemme over egne
personopplysninger

UTDANNINGS
FORBUNDET




Personvernloven og GDPR

« For a ivareta menneskerettighetene i Europa ble «general data
protection rules» (GDPR) innfagrt i EU/E@S-omradet i 2018

* GDPR ble samtidig tatt inn i Personvernloven i Norge

» Personvernloven stiller tydelige krav til behandling av
personopplysninger

UTDANNINGS
FORBUNDET

21.11.2023


Presenter Notes
Presentation Notes
Behandling av personopplysninger omfatter enhver innsamling, registrering, systematisering, strukturering, sammenstilling, lagring, endring, bruk, utlevering, tilgjengeliggjøring, sletting eller destruksjon av personopplysninger.


Her finner dere personvernloven: https://lovdata.no/dokument/NL/lov/2018-06-15-38







Personopplysning

En personopplysning er enhver
opplysning som direkte eller
indirekte kan identifisere eller
knyttes til en enkeltperson

UTDANNINGS
FORBUNDET


Presenter Notes
Presentation Notes
Navn og  personnummer er direkte personopplysninger.

Ansattnummer, mobilnummer,  medlemsnummer, brukerid etc. er eksempel på indirekte personopplysninger.



Sensitive personopplysninger er opplysninger om

Helse

Rasemessig eller etnisk opprinnelse

Religigs eller filosofisk overbevisning

Politisk oppfatning
Medlemskap i fagforening
Kriminelle forhold

Seksuelle forhold eller seksuelle orientering

Genetiske og biometriske opplysninger

UTDANNINGS
FORBUNDET


Presenter Notes
Presentation Notes
Sensitive personopplysninger er informasjon som kan true individets grunnleggende rettigheter og friheter om de gjøres tilgjengelige. 
Alle personopplysninger skal behandles med varsomhet.
Sensitive personopplysninger skal beskyttes spesielt. 



Tiltak som ofte er pa plass fra arbeidsgivers systemleverandgr

Tilgangskontroll
Rettighetsstyring

Sikkerhetsmekanismer
* Risikovurderinger
* Retningslinjer

e Policies
* m.m.

UTDANNINGS
FORBUNDET


Presenter Notes
Presentation Notes
Informasjonssikkerhet er i prinsippet de tiltakene som settes inn for å oppfylle personvernloven. Mange av de tekniske tiltakene er på plass fra arbeidsgivers side eller i plattformen. Men ikke alt går av seg selv. Den enkelte har en rolle i dette. Det er viktig at den enkelte setter seg inn i og forholder seg lojalt til informasjonssikkerhetstiltakene.


?

va ma du som tillitsvalgt
nasse pa sa du ikke deler
informasjon om dine
medlemmer?

UTDANNINGS
FORBUNDET


Presenter Notes
Presentation Notes
Bruk noen minutter alene eller i grupper til å tenke/reflektere over dette. 


E-post

Ved e-post til to eller flere medlemmer skal du alltid legge
e-postadressene i Blindkopi-feltet

Elindkopi

Til

UTDANNINGS
FORBUNDET


Presenter Notes
Presentation Notes
Dersom e-postadressene legges i Til-feltet blir de synlige for alle mottakerne av e-posten. Da regnes det som en medlemsliste. NB: Ved utsendelser fra vårt eget tillitsvalgtverktøy TVV legges e-postene automatisk i Blindkopifeltet.




Krypter vedlegg med sensitivt innhold

RS AR S Bruk Utdanningsforbundets egen
R ZSNE NGRSl krypteringslgsninger:

- ', i * Nettsiden: sikkerudfno
1« Outlook: Outlix (kun for lokallag)
NB! Kun vedlegget som krypteres

UTDANNINGS
FORBUNDET


https://sikker.udf.no/

Sikre dine enheter

Hold enhetene dine oppdatert

Bruk sterke passord

Bruk skjermbeskytter

Veer oppmerksom pa svindelforsgk

Sjekk avsenderadresse fgr du apner meldinger

Gi aldri fra deg brukernavn, passord eller koder ved a trykke pa lenker i e-post eller
per sms

Veer skeptisk til vedlegg og lenker fra ukjente avsendere
Tenk over hvilke nettsteder du besagker

Passordtips: bruk setninger eller strofer fra sanger, dikt el.l. med tall og
spesialtegn

il

UTDANNINGS
FORBUNDET



Presenter Notes
Presentation Notes
Mobile enheter på jobb og privat
Man skal ikke lagre sensitiv informasjon lokalt på mobile enheter. 
Det er viktig at enheten du jobber på er godt sikret. 
Spesielt ber vi deg om følgende: 
- gi aldri fra deg brukernavn og passord/koder ved å trykke på lenke i en e-post. Dette er velkjent metode for svindelforsøk og ingen seriøse aktører som banker eller myndigheter vil be om å innloggingsinformasjon på denne måten. Gå i stedet til den aktuelle nettsiden uten å trykke på lenken og logg deg inn der på vanlig måte 
- vær forsiktig med åpning av ukjente vedlegg eller lenker - sjekk alltid adressen til lenken nøye 
- vær forsiktig med e-poster fra ukjente avsendere - sjekk alltid avsenderadressen nøye 
- ikke besøk ukjente nettsteder - sjekk alltid nettadressen nøye 
- sørg for å være ajour med de siste oppdateringene for enheten 
- bruk komplekse passord - tips: bruk setninger eller strofer fra sanger, dikt e.l. med tall eller spesialtegn



21.11.2023

Hvordan kan du avdekke svindelforsgk og
nva skal du gjare?

* sjekk avsender (navn og domene)

« vurder troverdigheten
 kan det stemme at jeg skal motta denne melding na?
* ville banken, kortselskapet, skattemyndighetene eller Posten bedt meg om dette na?
* se pa ordbruk/rettskriving i teksten

er det svindelforsgk - slett meldingen

apne en ny nettleser - ga til nettsiden til den du tror er avsender og sjekk
om de skriver noe der som skulle tilsi at meldingen du mottok stemmer

har du konto der kan du logge inn og sjekke om det er behov for a
oppdatere informasjonen din

UTDANNINGS
FORBUNDET



Trygge verktay pa nettsiden

* Min klubb — les mer:
Min klubb (utdanningsforbundet.no)

* Verktay for tillitsvalgte (TVV)

 Kursadministrasjonsverktayet (for tillitsvalgte pa fylkes- og
lokallag)

e Sikker.udf.no (nettside for kryptering av dokumenter)
* Outlix — kryptering av dokumenter i Outlook (UDF)

UTDANNINGS
FORBUNDET


https://www.utdanningsforbundet.no/om-utdanningsforbundet/om-nettstedet/min-klubb/

Administrer klubben fra Min klubb pa
nettsiden

Klubbene har sitt eget
innloggede omrade pa
nettsidene. Klubbleder kan
bruke sidene til a kalle inn til
mgater eller sende beskjeder
direkte til klubbens medlemmer,
uten a matte bruke arbeids-

givers e-postsystem.
o UTDANNINGS
FORBUNDET



Presenter Notes
Presentation Notes
Min klubb
Som innlogget får du tilgang til Min klubb ved å klikke på navnet ditt/profilen din i toppfeltet 
I Min klubb kan du sende beskjeder til klubbens medlemmer. Du kan også innkalle til klubbmøter. Dette er en trygg kanal for beskjeder og innkallinger. Medlemmene må logge inn på nettsiden for å lese slike beskjeder. 
Sensitive personopplysninger skal ikke sendes via Min klubb. 

All info finner du her: 
https://www.utdanningsforbundet.no/om-utdanningsforbundet/om-nettstedet/klubbsidelansering/




Verktay for tillitsvalgte (TVV

Utdanningsforbundet Vis organisasjonskart

& Utdanningsforbundet
Dashbord

Rapporter

Grupper medlemmer innmeldte siste 60 dager utmeldte siste 60 dager

Personer

Bedrifter :
ledermedlemmer studentmedlemmer arbeidsplasser som mangler ATV

Jeg vil...

- Se arbeidsplasser med tariffavtaler - Se hovedtillitsvalgie - Se foreningstillitsvalgte

Mine foreninger/bedrifter



Presenter Notes
Presentation Notes
Tillitsvalgtverktøyet (TVV)
Som innlogget tillitsvalgt på udf.no, kan du også sende eposter direkte til klubbens medlemmer med Tillitsvalgtverktøyet, som du finner på Tillitsvalgt+. Her kan du som tillitsvalgt også få en oversikt over medlemmer og arbeidsplasser for ditt «område». Det kan gjøres oppdateringer for medlemmer både på kontaktinformasjon, arbeidsplass, medlemsrolle og eventuelle tillitsverv. Her finner du også brukerveiledning for verktøyene.
Sensitive personopplysninger (utover det at man er medlem) skal ikke sendes via TVV.


Kursadministrasjonsverktayet (KAV
® ?- &

<

(® Nyttarrangement Arrangementer

Arrangementer

Tillitsvalgtoppleering (+) 551 pameldinger til godkjenning

[¥] Kommunikasjon

& Tillitsvalgtsverkigy
= Mine sokefiltre

Viser 1-50av 1613 2 3 4 5 & 7 3 32 33 2 :
NAVN TYPE PAMELD. START DATO STOPP DATO STED STATUS
B
Ansettelseskurs barnehage Andre kurs og 14av30  18.02.2022 18.02.2022 Utdanningsforbundet Oslo, Publiser
samlinger Oslo web
ATV kurs skole Andre kurs og Publiser
Utdanningsforbundet Alta samlinger 15 18.02.2022 18.02.2022 £l WEELL web
Digitalt mate i samisk utvalg - Andre kurs og 6av7 18.02.2022 18.02.2022 Digitalt i Teams, Tromso Opprette

februar 2022 samlinger



Presenter Notes
Presentation Notes
For tillitsvalgte i fylkes- og lokallag. Brukerveiledning på Tillitsvalgt+.


Viktige huskeregler

* Sikre enhetene dine
* Bruk sterke passord
* Bruk blindkopi nar du sender e-post til to eller flere medlemmer

* Vaer skeptisk til e-poster, meldinger eller lenker fra ukjente
avsendere

* Krypter juridiske/sensitive dokumenter
* Anonymiser referater
* Bruk de trygge verktayene pa www.udf.no

UTDANNINGS
FORBUNDET


Presenter Notes
Presentation Notes
Det er en god vane å alltid bruke blindkopi når du sender e-post til medlemmer. 
Erfaringer tilsier at e-poster kan komme på avveie, enten ved at de sendes til feil mottaker eller videresendes. Det er derfor en god vane å anonymisere referater fra møter med arbeidsgiver og medlem. 
Generelt skal man sørge for at personopplysninger som behandles ikke er tilgjengelig for uvedkommende. Husk at dette gjelder enten det er papirbaserte eller elektroniske dokumenter. Elektroniske dokumenter må sikres gjennom passordbeskyttelse og øvrig tilgangsbegrensninger som er gjeldende fra Utdanningsforbundet. For papirdokumenter er det krav om fysisk sikring i låsbart arkivskap. Hensikten er å sørge for at personopplysningene ikke er tilgjengelig for andre enn den tillitsvalgte. 

http://www.udf.no/

Hvem som er tillitsvalgt defineres som o
informasjon

rentlig

UTDANNINGS

FORBUNDET



Presenter Notes
Presentation Notes
Verv i Utdanningsforbundet defineres som offentlig verv og informasjon om tillitsvalgte er av den grunn ikke sensitivt.


Ved bytte av tillitsvalgt

Ved skifte av tillitsvalgt er det viktig a ha etablert rutiner
som sikrer at tidligere tillitsvalgt gjennomgar lagrede
opplysninger og overfgrer det som skal viderefares til
personen som overtar vervet.

Informasjon som ikke lenger er nadvendig for formalet
med behandlingen skal slettes.

Avgatt tillitsvalgt skal ikke lenger ha tilgang til slike
opplysninger.

UTDANNINGS
FORBUNDET



Mer utfyllende informasjon pa nettsiden

Logg inn og naviger til Tillitsvalgt+/for alle tillitsvalgte/Personvern
Personvern (utdanningsftorbundet.no)

Sett deg inn i og signer taushetserklaering og sikkerhetsinstruks
Ditt ansvar som tillitsvalgt (utdanningstorbundet.no)

UTDANNINGS
FORBUNDET


https://www.utdanningsforbundet.no/tillitsvalgtpluss/for-alle-tillitsvalgte/personvern/
https://www.utdanningsforbundet.no/tillitsvalgtpluss/for-alle-tillitsvalgte/personvern/ditt-ansvar-som-tillitsvalgt/

Hvem kontakter du ved spgrsmal eller
brudd pa personvernlovgivningen?

* | hvert fylkeslag er det en personvernkontakt — som kan hjelpe
lokallagene i personvernspgrsmal:

| Buskerud er dette Bjgrn Bjgrnstad — e-post: bjobjo@udino / tIf: 994 59
483

* Personvernkontakten i fylket kontaktes umiddelbart dersom
lokallaget oppdager egne brudd pa personvernlovgivingen.

UTDANNINGS
FORBUNDET


mailto:bjobjo@udf.no

Brudd pa personvernloven

 Brudd krever umiddelbar aksjon fra alle med roller i arbeidet:

« Den som enten selv forarsaket bruddet eller som oppdaget bruddet
 Fylkeslagets personvernkontakt

* Informasjonssikkerhetsradgiver sentralt

* | enkelte tilfeller Personvernombudet

* | felleskap vurdere/saksbehandle:

Stopp bruddet/spredningen av personopplysninger
Gjennomfar risikovurdering
Risiko legger fgringer for videre handtering:

* Varsle de(n) bergrte innen 30 timer
* Varsle Datatilsynet innen 72 timer

Rapporter via avviksskjema i Simployer (gjgres av pernsonvernkontakten)

UTDANNINGS
FORBUNDET


Presenter Notes
Presentation Notes
Ved brudd av ATV, må lokallagsleder bistå i arbeidet. Lokallagsleder er den som kontakter personvernkontakten


Kontaktinformasjon

Personvernkontakt Buskerud:
Bjgorn Bj@rnstad

E-post:

Tlf: 994 59 483

UTDANNINGS
FORBUNDET
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